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1 OPINNÄYTETYÖN LÄHTÖKOHDAT 
 
 
1.1 Lähtötilanne 
 
Tämä opinnäytetyö tehtiin  Keski-Suomen sairaanhoitopiirille.  Työ oli suunni-
teltu  ja toteutettu  hyvin pitkälle omatoimisesti Keski-Suomen keskussairaalas-
sa, lääkintätekniikan tiloissa. 
 
Lääkintätekniikka on lääketieteellisen tekniikan palveluyksikkö tehtävänään 
erilaisten potilaan hoitoon ja tutkimukseen käytettävien laitteiden ja väline i-
den ylläpito- ja asiantuntijatehtävät sekä kyseisten toimitilojen varustelu - ja 
asiantuntijatehtävät. Lääkintätekniikka pyrkii osaltaan avustamaan sairaalan 
tutkimus- ja hoitotoimintaa laitteiden ja tilojen hankesuunnittelusta toteutu k-
seen sekä huolehtii laitteen elinkaaren aikaisesta ylläpidosta aina laitteen pois-
tamiseen saakka. Potilasmonitorijärjestelmien ylläpito ja huolto kuuluvat lää-
kintätekniikan vastuualueeseen Keski-Suomen keskussairaalassa. Lääkintä-
tekniikassa työskentelee eri asiantuntijatehtävissä 19 henkilöä. 
 
Opinnäytetyön aihetta mietittiin lääkintätekniikassa useampaan otteeseen, 
koska haluttiin löytää aiheen, joka olisi riittävän laaja ja josta olisi myös hyö-
tyä KSSHP:lle. Keväällä 2012 tuli lääkintätekniikassa esille, että p otilasmonito-
rijärjestelmässä voisi olla kehittämisen tarvetta ja tästä aiheesta olisi hyvä teh-
dä opinnäytetyö, koska työhön liittyi paljon selvitystyötä ja ammatillista ko-
kemusta piti käyttää hyväksi. 
   
Työnaihe antoi hyvät lähtökohdat ottaa myöhemmin vastuulle su urempaa 
kokonaisuutta potilasmonitoriverkon ylläpidosta ja vapauttaa näin muiden 
asiantuntijoiden kompetenssia muihin haasteellisiin tehtäviin . 
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1.2 Tehtävänanto 
 
Opinnäytetyön tavoite oli luoda edellytykset KSSHP:n potilasmonitoriverkon 
uudistamiselle sekä parantamiselle tulevaisuudessa.  
 
Keskussairaalan potilasmonitorijärjestelmä oli ajan saatossa kärsinyt heikosta 
dokumentoinnista. Tämä johtui useasta eri asiasta. Järjestelmät oli otettu  käyt-
töön usean vuoden aikana, joista vanhimmat ovat tämän vuosituhannen al-
kupuolelta. Yksi syy on myös se, että potilasmonitorijärjestelmät eivät ole ny-
kyään alkuperäisellä osastolla käytössä, vaan potilasmonitorijärjestelmiä on 
siirretty toiselle osastolle. Keskussairaalan potilasmonitorijärjestelmillä on 
myös useita eri toimittajia. 
 
Tämän vuoksi opinnäytetyöhön kuului paljon selvitystyötä ja dokumentointia 
nykyisen potilasmonitorijärjestelmän nykytilanteesta. Ensimmäiseksi täytyi 
tutustua potilasmonitoriverkon rakenteeseen ja laitteisiin huolellisesti. Tämän 
selvityksen pohjalta luotiin kattava dokumentaatio laitteistosta ja verkkotopo-
logiasta. 
 
Opinnäytteen tavoitteisiin kuulu i myös tietoliikennelaitteiston ikääntymisen 
vuoksi tarkistaa laitteiston kunto sekä ikä ja varmistaa, että ikääntymisestä ei 
aiheudu haittaa. Tarvetta oli myös luoda suunnitelma laitteiston uusimiselle ja 
ryhtyä tarvittaviin toimenpiteisiin. 
 
Lääkintätekniikkaan oli myös tarkoitus saada ohjeistus tarpeellisista  potilas-
monitoriverkon laitteista niin, että pienellä opastuksella lääkintätekniikasta 
asiantuntijat osaavat tehdä huoltotoimenpiteitä jotka liittyvät potilasmonitori-
verkon tietoliikenneyhteyksiin. 
 
Infrastruktuurista ei ollut todellista kuvaa tiedossa. Tiedot  olivat erittäin mo-
nessa paikassa ja vaikeasti löydettävissä. Opinnäytteen aikana luotuja doku-
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mentteja pitää pystyä myöhemmin käyttämään työssä avuksi sekä ylläpit ä-
mään niitä niin, että ne ovat aina ajan tasalla.  
 
Potilasmonitorijärjestelmän toiminnan varmistamiseksi isomman tietoverkko-
ongelman sattuessa oli myös syytä tarkastella nykyistä verkkoa siten, että 
monitoriverkko voidaan tarvittaessa eristää muusta toiminnasta. 
 
KSSHP:ssa on tarkoitus vuoden 2013 aikana ottaa laajemmin käyttöön d y-
naaminen VLAN, joten oli myös tarve ottaa selvää kuinka dynaamisen VLA-
Nin käyttöönotto vaikuttaa potilasmonitorijärjestelmän laitteisiin. 
 
Työn aikana tuli myös esille, että Dräger Delta -potilasmonitoriverkon langat-
toman IP-osoitteistuksen kanssa on epäselvyyksiä, koska IP-osoitteiden jaka-
misen kanssa ei ollut yhtenäistä käytäntöä. Tästä syystä piti myös tehdä selvi-
tys siitä, miten tällä hetkellä IP-osoitteet myönnetään ja miten sitä voidaan 
kehittää. 
 
Työn aikana oli tarkoituksena myös oppia kaikki alueet, jotka liittyvät nykyi-
sen monitoriverkon rakenteeseen, toteutukseen ja ongelmakohtiin. Näistä as i-
oista on apua myöhemmin työelämässä. Opinnäyte keskittyi tietoliikennepu o-
len selvityksiin ja ongelmiin. Osa tehdystä dokumentaatiosta sisälsi IP-
osoitteita tai muuta arvokasta tietoa. Tämän vuoksi nämä kohdat opinnäyte-
työstä piti rajata lääkintätekniikan käyttöön ja eivät siten ole julkisia. 
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2 POTILASMONITORIJÄRJESTELMÄ  
 
 
2.1 Mikä on potilasmonitorijärjestelmä ja mitä se sisältää? 
 
 
Potilasmonitorijärjestelmä koostuu useammasta er i laitteesta, kuten potilas-
monitorista, valvontakeskuksesta, telemetrialähettimistä ja tietoliikennekyt-
kimistä. 
  
Potilasmonitori on laite, joka seuraa yhtä tai useampaa fysiologista paramet-
ria. Potilasmonitorin ruudulta sairaalanhenkilökunta voi seurata p otilaan vi-
taaliparametrien arvoja reaaliaikaisesti ja saada tietoa hoitopäätöksiin sekä 
seurata hoitojen vaikutuksia. Yksi yleisesti käytössä oleva malli on kuvion 1 
Dräger Infinity Delta -potilasmonitori. 
 
 
 
KUVIO 1. Potilasmonitori (Infinity Delta) 
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Yleensä potilasmonitori sijoitetaan huoneeseen potilaan viereen telakoin-
tiasemaan tai kiinteästi sängyn lähettyville. Potilasmonitorijärjestelmään voi 
myös kuulua keskusvalvontayksikkö, jonka avulla saadaan useamman poti-
lasmonitorin tiedot yhdelle ruudulle esimerkiksi monitorityöasemalle. Lääkäri 
voi myös ottaa järjestelmään etäyhteyden, jonka kautta hän voi seurata tietyn 
monitorin tietoja reaaliaikaisesti. Lääkäri voi myös tätä kautta tarkastella his-
toriaa. Etähallinta ei kuitenkaan ole välttämätön, joten  potilasmonitori toimii 
myös ilman sitä. Telakoituvat potilasmonitorit ovat hyödyllisiä, koska niissä 
on langaton tiedonsiirtoyhteys ja akku. Tämä mahdollistaa potilaan elinto i-
mintojen reaaliaikaisen seurannan , myös kun potilasta esimerkiksi siirretään 
eri osastolta toiselle. 
 
2.2 Potilasmonitoriverkko KSSHP:ssä 
 
Potilasmonitoriverkkoja on KSSHP:ssä kolmella leikkausosastolla, päivystys-
poliklinikalla, sydänvalvonnassa, neurologian poliklinikalla, lastenosasto 
1:llä, teho-osastolla sekä leikkaussalien heräämöissä. Laajin verkko on Dräge-
rin tarjoama potilasmonitorijärjestelmä. Myös Philips ja GE/ Datex ovat edu s-
tettu ina sairaanhoitopiirissä, mutta pienemmässä määrin. Drägerin verkko 
toimii osittain tietoliikennekytkimissä, joiden kautta kulkee myös muuta 
KSSHP:n verkon liikennettä. Myös GE:n, teho-osaston sekä Datexin heräämön 
potilasmonitorijärjestelmät ovat KSSHP:n tietoliikennekytkimien kautta kyt-
ketty. 
 
2.3 Dräger 
 
2.3.1 Yleistä 
 
Dräger on toiminut vuodesta 1889 ja on johtava kansainvälinen sairaala - ja 
turvallisuusteknologia-alan konserni. Drägerin verkko on levittäytynyt kes-
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kussairaalalla useisiin eri osastoihin , ja siihen kuuluu satoja laitteita. Keski-
Suomen sairaanhoitopiirin verkkotopologiassa Dräger -potilasmonitoriverkko 
on eriytetty sairaanhoitopiirin muusta verkosta virtuaaliverkoilla. Dräger-
potilasmonitoriverkko toimii omassa virtuaaliverkossaan ja Dräger-
telemetriaverkko omassa virtuaaliverkossaan. (Patient Monitoring 2012) 
 
Drägerin potilasmonitorijärjestelmän tietoverkon laitteisiin kuuluvat ICS-
potilasvalvontakeskus, M300-telemetrialähettimet ja Dräger Delta -
potilasmonitorit. 
 
 
2.3.2 Liikenne Dräger-verkossa 
 
Arviolta 99 % liikenteestä tulee monitoreilta ja suurin osa liikenteestä on mu l-
ticast-liikennettä, mikä tarkoittaa sitä, että lähetys tapahtuu yhdeltä useam-
malle kohteelle. Multicast-liikennettä on potilasmonitoriverkossa noin 90 % 
kokonaisliikenteestä. Multicastia on esimerkiksi se, kun keskusvalvonta lähet-
tää multicast-kehyksen, jonka sisällä on ICS:n kellonaika jokaiselle potilas-
monitorille. (Ks. taulukko 1.) 
 
Multicastia käytetään hälytyksille, potilasdatalle, järjestelmän kellolle sekä 
nimen levittämiselle. AGS-paketissa siirtyy potilaan tilatieto keskusvalvon-
taan. AGS vent –paketti lähetetään, kun monitori on kytketty MIB:n kautta 
ventilaattoriin. Name servicen avulla ICS tietää, että monitori on vielä verkos-
sa. Aikapalvelun avulla monitori tietää, että sillä on vielä verkkoyhteys. 
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TAULUKKO 1. Potilasmonitoriverkon Multicast-liikenne 
Nimi Multicast-osoite Portti Pakettien määrä 
AGS 224.127.Monitoriyksikkö
.254 
2000 Yksi paketti jokaiselle 
monitorille. 
AGS Vent 244.127.Monitoriyksikkö
.252 
9250 Yksi paketti jokaiselle 
monitorille. 
NMSRV 224.127.Monitoriyksikkö
.Switch 
2150 Jokainen laite mainostaa 
itseään yhdellä paketilla 
20 sekunnin välein. 
Time Service 224.127.Monitoriyksikkö
.253 
2100 ICS lähettää yhden pa-
ketin kymmenen se-
kunnin välein jokaiselle 
monitorille 
PDS (monitorit) 224.0.Monitoriyksikkö.V
uodepaikka 
2050 Monitorit lähettävät 
kuusi pakettia sekun-
nissa. Sisältää käyrät ja 
parametrit. 
PDS  
(telemetria) 
224.Vuodepaikka.Monit
oriyksikkö.ID 
2050 Telemetriat lähettävät 
kuusi pakettia sekun-
nissa. 
 
 
2.3.3 Dräger Infinity Gateway Server 
 
Gatewayn kautta kulkee liikenne eri tietojärjestelmille kuten päivystyksen 
tietojärjestelmään, anestesiatietojärjestelmään sekä henkilötietojen haku henki-
lörekisteristä. Kuviossa 2 on kuvailtu  Infinity Gateway Serverin lävitse mene-
vä liikenne. 
 
Nykyään Infinity Gateway sijaitsee konesalissa virtuaalipalvelimella. Ennen 
gateway oli fyysinen palvelin konesalissa, tämä muutos tapahtui syksyn 2012 
aikana. Infinity Symphony -käyttöliittymä työaseman internet-selaimella an-
taa mahdollisuuden selata potilasvalvonnan historiatietoja ja reaaliaikaista 
dataa tietystä potilasmonitorista.  
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KUVIO 2. Gatewayn liikenne (Onemed, Koulutusmateriaali) 
 
 
2.3.4 Dräger ICS 
 
KSSHP:ssä on käytössä kahden mallisia ICS-keskusvalvontatietokoneita, mus-
tia ja valkoisia. Väri kertoo keskusvalvontayksikön mallin. ICS on terveyden-
hoitoalan ammattilaisille, sairaaloihin ja terveyskeskuksiin tarkoitettu  keski-
tetty seurantajärjestelmä, jonka käyttöjärjestelmä on Mandriva Linux 2009. Se 
soveltuu niin aikuisten, lasten kuin vastasyntyneiden kin tilan seurantaan In-
finity-potilasseurantaverkossa. 
 
ICS seuraa yhtä tai useampaa fysiologista parametria ja ilmoittaa niistä n äky-
vin ja kuuluvin hälytyksin. ICS ja sen lepo-EKG-näkymä selkeyttävät d iag-
noosien tekoa aikuis- ja lapsipotilaissa, jotka on kytketty EKG-seurantaan tar-
koitettuun monitoriin. Yhtäaikaista informaatiota voidaan saada jopa 32 lait-
teelta. ICS muistaa 24 tuntia graafista ja numerollista trendiä. On myös mah-
dollista saada pitempiaikaista dataa, mutta tämä pitää katsoa gatewayn kau t-
ta. ICS:stä voidaan myös tulostaa arkistointikelpoista dataa. ICS lähettää seu-
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rantaparametrit keskitetysti kliiniseen tietojärjestelmään, joka sijaitsee gate-
waylla. (Infinity Central Station 05/ 2008) 
 
 
2.3.5 Dräger Delta -potilasmonitori 
 
Delta-potilasmonitori on tarkoitettu  aikuisten, lasten ja vastasyntyneiden tilan 
seurantaan. Sitä voidaan käyttää yksinään erillisenä laitteena tai se void aan 
kytkeä Infinity-verkkoon. Monitori on aina potilaskohtainen. 
 
Monitori on varustettu ”poimi ja siirry” –ominaisuudella, eli monitorin voi 
irrottaa telakasta ja siirtää molemmat, sekä monitori että potilas toiseen sijain-
tiin. Potilasta ei tarvitse siis kirjata ulos ja uudelleen sisään toiseen monitoriin, 
sillä monitori kulkee aina potilaan mukana. Sen lisäksi, että tämä säästää ai-
kaa, se myös auttaa seuraamaan potilaan tilaa siirron aikana.  
 
Yhteys keskusvalvontaan toimii siirron aikana langattoman  verkon kautta. Jos 
monitori siirron aikana epäonnistuu yhteyden siirtämisestä langattomasta 
tukiasemasta toiseen langattomaan tukiasemaan, katkos ei vaikuta monitorin 
toimintaan paikallisesti, vaan sairaanhoitohenkilökunta näkee edelleen pot i-
laan lähellä monitorista tarvittavan tiedon. Yhteyden katkeaminen vaikuttaa 
vain yhteyteen potilasmonitorista keskusvalvontaan , jossa näkyy, että monito-
ri ei enää välitä informaatiota keskusvalvomoon. (Infinity Delta 12/ 2012) 
 
Jokaiselta monitorilta voidaan myös valvoa muita monitoreja, eli datan saa 
näkymään monitorista toiseen. 
 
Telakka toimii myös potilasmonitorin laturina, kun potilasmonitori on kiinni 
telakassa.  Telakassa ollessaan potilasmonitori käyttää telakan verkkokorttia 
langalliseen verkkoon pääsemisessä ja langaton yhteys ei ole käytössä.  
 
Langaton verkko toimii, kun monitoriin on konfiguroitu delta-SSID sekä 
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verkkoon liittymiseen tarvittava salasana. Salaustapana on käytössä WPA2-
PSK. WPA2 on langattomien 802.11-verkkojen viimeisin jaetunavaimen tieto-
turvastandard i. Salausavaimena käytetään 8-63 merkin mittaista salasanaa. 
 
Heräämöjen potilasmonitorit lähettävät Dräger-verkossa sijaitsevan gatewayn 
kautta anestesiadatan anestesiatietojärjestelmään.  
 
 
2.3.6 Dräger Infinity M300 -telemetrialähetin 
 
Dräger Infinity M300, WLAN-yhteydellä toimiva, värinäytöllinen telemet-
rialähetin, on terveydenhoitoalan ammattilaisille tarkoitettu  telemetriajärjes-
telmä EKG:n ja pulssioksimetria-parametrien seurantaan. M300 on pieni, ve-
denkestävä, taskuun sopiva laite, jota potilas voi kuljettaa koko ajan muka-
naan. Infinity M300 on tarkoitettu  toimimaan langattomassa verkossa ICS:n 
kanssa. Langattomuus tuo vapautta liikkua. Telemetrialähetin lähettää reaali-
aikaisesti parametrien arvot ICS:lle. 
 
 
2.4 DATEX-potilasmonitorijärjestelmä GE S/5 iCentral 
 
2.4.1 Yleistä 
Datex-potilasmonitorijärjestelmä toimii omassa VLANissa ja on liitettynä 
KSSHP:n tietoliikenneverkkoon, koska anestesiadata lähetetään anestesiatieto-
järjestelmään. Järjestelmässä ei ole langatonta verkkoa eli kaikki laitteet ovat 
kiinni fyysisellä kaapeloinnilla. DATEX-potilasmonitorijärjestelmä koostuu 
keskusvalvontayksiköstä, potilasmonitoreista. Kuviossa 3 on Datex-verkon 
topologia, josta selviää tarkemmin, mitkä kytkimet kuuluvat Datex-
potilasmonitorijärjestelmään ja mitä kautta liikenne ku lkee gatewaylle. 
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Alun perin DATEX-potilasmonitorijärjestelmä sijaitsi teho-osastolla, mutta 
teho-osaston potilasmonitorien uusinnan myötä keväällä 2012 järjestelmä siir-
rettiin leikkausosastojen heräämö 2:een. Järjestelmä koostuu tietoliikennekyt-
kimistä, potilasmonitoreista sekä keskusvalvonnasta. 
 
 
 
KUVIO 3. DATEX-potilasmonitorijärjestelmän topologia 
 
2.4.2 DATEX-keskusvalvontayksikkö  
 
HP Compaq D530 CMT -työasema toimii keskusvalvontatietokoneena ja sillä 
voidaan tutkia reaaliaikaista dataa ja selata historiaa. Keskusvalvontayksikkö 
on konfiguroitu Clinisoftin VLANiin. 
 
Keskusyksikkö vastaanottaa hälytyksiä potilaista, jotka ovat kytkeytyneet 
DATEX-potilasmonitorijärjestelmään. Työasema tukee kahta näyttöä , joista 
voidaan seurata yhtä aikaa maksimissaan 32 potilasta. 
 
2.4.3 DATEX S/5 AM -potilasmonitorivalvontayksiköt 
 
Datex S/ 5 AM -potilasmonitorit toimivat VLAN ***:ssa. Järjestelmässä on he-
räämö 2:lla 10 potilasmonitoria, joissa voi olla liitettynä moniparametrim o-
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duuleja, relaksaatiomoduuleita, painemoduuleja ja m onikaasumoduuleja tar-
peen mukaan. Potilasmonitorit lähettävät mediamuuntimen kautta potilasd a-
tan suoraan anestesiatietojärjestelmään , eli keskusvalvontaa ei tarvitse olla. 
 
Potilasmonitoreja on sijoitettu  myös muihin heräämöihin , mutta ilman kes-
kusvalvontaa, jolloin ne toimivat itsenäisesti osastolla Dräger Delta -
potilasmonitorien rinnalla. 
  
 
2.5 Teho-osaston potilasmonitoriverkko 
 
Uusittu  teho-osaston potilasmonitoriverkko on toiminnassa, mutta koko jär-
jestelmän käyttöönotto ei ole vielä täysin valmis. Käyttöönottoprojektia on 
tehty vuoden 2012 aikana ja käyttöönotto on tuonut mukanaan projektia vii-
västyttäviä haasteita. Potilasmonitorijärjestelmä toimii KSSHP:n kytkimien 
kautta ja niille on luotu omat VLAN it. 
 
Opinnäytetyön aikana teho-osaston kaapelointien merkinnät toteutettiin  tar-
kasti. Kaapelimerkinnät potilaspaikalla on toteutettu  niin, että kaap elissa sekä 
rasiassa on selkeät merkit, mihin mikäkin kaapeli tulee, ja tämän lisäksi kaa-
pelit ovat erivärisiä. 
 
Teho-osaston toiminnan kannalta potilasmonitoriverkon ympärivuorokauti-
nen toiminta on erittäin tärkeää. Tästä johtuen kytkimiin on suunniteltu  d y-
naamisen virtuaaliverkon käyttöönotto. Ristikytkentään on lisätty uusi tiet o-
liikennekytkin, ja nyt portteja on vapaana niin paljon, että yhden kytkimen 
rikkoutuessa voitaisiin kaapelointi siirtää tyhjiin portteihin ja palauttaa to i-
minnallisuus teho-osaston työntekijöiden itsenäisellä toiminnalla. 
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2.6 Philips-potilasmonitorijärjestelmä 
 
Philipsin potilasmonitorijärjestelmä on suljettu  järjestelmä mikä toimii vas-
tasyntyneiden teho-osastolla jossa hoidetaan tehohoitoa tai tehostettua hoitoa 
ja valvontaa tarvitsevia vastasyntyneitä. 
 
Osastolla 3 keskusvalvonta sijaitsee tehohoitohuoneessa, ja tähän saadaan nä-
kymään kahdeksan eri potilasmonitoria. Osastolla on käytettäv issä keskus-
valvontaan yhteensopivia monitoreja 10 kpl MP70, 2 kpl MP50 ja 1 kpl MP30. 
 
M70 on selkeästi kookkain laite. Siinä ei ole akkua, ruudun koko on 15”, kun 
MP 50:ssä koko on 12” ja MP30:ssa koko on enää 10.4”. MP50 ja MP30 ovat 
siirrettäviä, mutta verkkoliitäntä on langallinen.  
 
Keskusvalvontakoneena toimii Intellivue information center HP RP 5700, 
jossa on kiinni kaksi monitoria. (Philips IntelliVue 2012) 
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3 KSSHP:N VERKKOINFRASTRUKTUURI 
 
 
3.1 Verkonhallinta 
 
Potilasmonitorijärjestelmiin kuuluu oleellisena osana tietoverkko. Potilas-
monitorit, telemetrialähettimet sekä keskusvalvontayksiköt kommunikoivat 
kaiken keskinäisen liikenteen KSSHP:n tietoliikennekytkimien ja langattomien 
tukiasemien kautta. Seuraavaksi on käyty yleisimpiä tietoliikennekytkimien 
käsitteitä ja tapoja toimia. 
 
Keski-Suomen sairaanhoitopiirin tietoverkko on tietoliikenneinsinöörien va s-
tuulla ja heidän toimipisteensä sijaitsee lääkintätekniikassa  keskussairaalassa. 
 
Verkon jokaiseen kytkimeen pääsee kiinni SSH -yhteydellä Putty- tai muun 
SSH-ohjelman avulla tai paikallisesti konsoliyhteydellä. Yhteyden muodos-
tuksessa käytetään TACACS-autentikointia varmentamaan, että käyttäjällä on 
oikeus kirjautua kytkimelle. Tunnuksena käytetään henkilökohtaista hallint a-
tunnusta. 
 
Potilasmonitoriverkossa on muutamia laitetoimittajan tarjoamia kytkimiä, 
joita ei voida hallita etäkäyttöisesti, mutta näiden kytkimien konfigurointi ei 
kuulu lääkintätekniikan henkilökunnalle. Sisä- ja ulkoverkon tietoliikenne-
kytkimille on valmiit konfigurointipohjat, mutta esimerkiksi uuden potilas-
monitoriverkon kytkimen lisääminen tai vaihtaminen on silti tehtävä tapau s-
kohtaisesti toimintakuntoon. 
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3.2 Dokumentointi ja tietoverkkokuvat 
 
Sairaalan potilasmonitoriverkko ei ollut tuttu insinöörityön alkaessa. Tästä 
johtuen yritin tukeutua olemassa olevaan dokumentointiin saadakseni hyvän 
kuvan potilasmonitoriverkosta. Tämä ei käytännössä onnistunut, koska tieto 
joka löytyi koski vain osaa järjestelmästä ja kokonaiskuva järjestelmästä jäi 
melko epäselväksi. Tietoverkosta oli KSSHP:ssä hyvät topologiakuvat, jotka 
olivat ajan tasalla, mutta ne eivät käsitelleet potilasmonitoriverkkoa erikseen. 
Kuviossa 4 on malli esimerkki verkon topologiasta kuinka alkutilanteessa p o-
tilasmonitoriverkon kytkimet oli kuvattu yhdessä topologia kuvassa. 
 
Jotain tietoa potilasmonitorijärjestelmästä löytyi Mequsoftista, joka on 
KSSHP:ssä kehitetty lääkintälaiterekisteri. Mequsoft on nykyään Suomen kes-
kussairaaloissa yleisesti käytössä, sillä yli puolet Suomen keskussairaaloista 
käyttää Mequsoftia laiterekisterinä. Mequsoft kattaa hyvin laitteet, joita on 
lisätty potilasmonitorijärjestelmään Keski-Suomen keskussairaalassa, mutta 
Mequsoftissa oikea tieto on vaikeasti noudettavissa ja mequsoftista on vaikea 
saada selkeää kuvaa koko järjestelmästä. Yksittäisestä laitteesta Mequsoftista 
saa hyvin tietoa, josta selviää laitteen tunnistamiseen, takuuseen, varusteluun 
sekä huoltoon liittyviä tietoja. Mequsoftin lisätiedot-kentästä löytyi joskus jär-
jestelmään liittyviä dokumentteja joista sai lisäinformaatiota kyseisen järjes-
telmän toteutuksesta. 
 
Lisätiedot-kenttään voidaan myös liittää liitetiedostoja. Tätä ominaisuutta 
käytettiin opinnäytetyön liitteiden tallentamiseen tietylle laitteistolle. Esimer-
kiksi järjestelmien topologiakuvat on nyt liitetty kyseiselle laitteistolle. 
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KUVIO 4. Potilasmonitorijärjestelmäkytkimet tietoverkkokuvissa. 
 
 
3.3 Runko-, kuitu- ja työryhmäkytkimet 
 
Verkon runkona toimii kaksi Ciscon WS-C6500–sarjan reitittävää kytkintä. 
Kytkimet sijaitsevat keskussairaalan konesalissa. 
 
Runkoon on luotu VSS-pari yhdistämällä 6500-sarjan kytkimet porttikanavan 
avulla 10Gbit porteista ja luomalla Virtual Switching Link (VSL) niiden välille. 
Tämä luo kahdesta kytkimestä yhden laitekokonaisuuden. Näin ollen niiden 
hallinta ja valvonta helpottuu huomattavasti. 
 
Kuitukytkimet ovat kiinni VSS-rungossa kahdella kuitukaapelilla, kaapeliksi 
käy joko 1000Base-SX tai 1000Base-LX kaapelit. Monimuotokuitu eli SX on 
tarkoitettu  lyhyen matkan kuitukaapelivetoihin (enintään 500 metriä) ja yksi-
muotokuitu LX:llä voidaan päästä jo muutaman kilometrin pituu ksiin.  
 
Kuidut ovat kiinni GBIC-mediamuuntimen kautta kytkimissä, jolloin GBIC-
muunnin tulee kytkimessä GBIC-moduulille varattuun paikkaan. 
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Kuitukytkiminä käytetään Ciscon WS-C3750G-12S-mallia, joka on yhteenso-
piva rungon kanssa sekä osoittautunut luotettavaksi. Verkon ylläpitäjillä on 
myös riittävästi kompetenssia Ciscon laitteiden ylläpitoon. Ohjelmistoversio 
on päivitetty jokaiseen kytkimeen samaksi yhteensopivuuden varmistamisek-
si sekä konfiguraation yhtenäistämiseksi.  
 
Kuitukytkimien fyysisen yhteyden kahdennus on toteutettu  kytkemällä ku i-
tukytkimestä kuitukaapeli kumpaankin VSS-parin kytkimeen. Tämä varmis-
taa verkon toiminnallisuuden, vaikka toinen VSS-kytkin, kuitukaapeli tai 
GBIC-mediamuunnin vikaantuisi.  
 
KSSHP:n ristikytkentäkaapeissa on useita erimallisia työryhmäkytkimiä , jotka 
on valittu  Ciscon tuotemallistosta. Tietoverkkotopologiasta kertoo kuvio 5. 
Suljettujen potilasmonitorijärjestelmien kytkimet voivat olla muiden valmist a-
jien, koska ne eivät ole kiinni KSSHP:n verkossa. Näihin laitteiston toimittaja 
on voinut tuoda omat kytkimet. 
 
 
 
KUVIO 5. Verkkotopologia 
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3.4 Porttikanavat ja spanning tree 
 
KSSHP:n tietoverkossa on käytössä porttikanavat kytkimien välillä. Portt i-
kanavilla saadaan verkkoon redundanttisuutta, koska kytkimien väliset yh-
teydet ovat kahdennettu. Porttikanavassa kummastakin kytkimestä valitaan 
kaksi tai useampi portti, jotka ovat konfiguroitu normaalisti trunk-porteiksi. 
Tämän jälkeen näistä fyysisistä porteista tehdään yksi looginen kanava, jota 
kutsutaan porttikanavaksi, kuten kuviossa 6. on havainnollistettu . 
 
Tämä tarjoaa vikasietoisen ja tavallista nopeamman linkin kahden laitteen 
välille. Jos yhden gigabitin portteja yhdistetään kaksi kappaletta, niin yhtey s-
nopeus tulee olemaan kaksi gigabittiä. 
 
 
 
KUVIO 6. Porttikanava 
 
 
Jos toiseen porttikanavan linjaan tulee vikaa, niin potilasmonitoriverkko to i-
mii vielä virheettömästi, koska toinen linja vielä hoitaa kytkimien välisen lii-
kenteen. Huollettavuus on myös etu porttikanavassa, sillä esimerkiksi GBIC:n 
vaihtaminen onnistuu ilman yhteyden katkeamista. 
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Jos yhteys on kahdennettu ilman porttikanavaa, niin yhteyden katkeaminen 
aiheuttaisi Spanning treessa tilamuutoksen ja tulisi Spanning treen uudelleen-
laskenta. Tämän uudelleenlaskennan estäminen onkin suurimpia etuja portti-
kanavan käytössä.  
 
VSS-rungon kytkimien välinen layer 2-tasolla toimiva porttikanava luo ru n-
koon silmukattoman topologian ja tästä johtuen spanning tree on käytössä 
ainoastaan virhekonfiguraation varalla. (Virtual Switching System 2012) 
 
 
3.5 VLAN ja sen toteutus 
 
KSSHP:ssä on potilasmonitoriverkon VLAN it tarkoin rajoitettu  niin, että poti-
lasmonitoriverkkoon liittyvät virtuaaliverkot eivät ulotu muualle kuin kytk i-
miin, missä niillä on käyttöä. Tällä saadaan potilasmonitoriverkkoliikenteen 
broadcast-liikenne rajoitettua tietyn VLAN in sisälle. Tämä vähentää kuormaa 
tietoliikennekytkimeltä sekä -reitittimeltä. Broadcast domainin pienentäminen 
auttaa myös rajoittamaan mistäpäin sairaalaa päästään potilasmonitoriver k-
koon kiinni sekä vähentäm ään myös päätelaitteille saapuvien broadcast-
kehysten määrää. Kehysten määrän vähentyminen tarkoittaa, että päätelait-
teiden ei tarvitse käsitellä niin paljon turhia kehyksiä.  
 
Virtuaaliverkot ovat KSSHP:ssä toteutettu  porttikohtaisella konfiguraatiolla. 
Porttikohtainen VLAN toteutetaan konfiguroimalla kytkimien portteihin o i-
kea VLAN, jonka jälkeen kyseiseen porttiin kytketty päätelaite liittyy kysei-
seen VLANiin. Taulukossa 2. on esitetty potilasmonitoriverkon VLANit. 
 
Virtuaaliverkkojen jakamiseen KSSHP:ssa käytetään VTP:tä. VTP on käytössä 
ainoastaan rungossa ja VTP välittää VLAN konfiguraation muutokset myös 
muille rungon kytkimille, jotka osallistuvat VTP:hen. Tämä auttaa siinä, että 
rungon VLAN-muutokset vaikuttavat jokaiseen rungon kytkimeen eli mu u-
tosta ei tarvitse tehdä jokaiseen erikseen. 
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Kuitu- ja työryhmäkytkimille on konfiguroitu transparent mode. Transparent 
modessa kytkin ei osallistu  VTP:hen vaan VLAN -konfiguraatio on kytkinkoh-
tainen. Esimerkiksi kytkimen portille voidaan kertoa käskyllä ”switchport 
trunk allowed vlan 2,3”, että tästä trunk-linjasta menee läpi vain VLAN ien 2 
ja 3 VLAN-informaatio ja tämä mahdollistaa VLANien ulottamisen useam-
man kytkimen alueelle. Jokaiseen kytkimeen, jonka kautta esimerkiksi VLAN 
2 välittyy, pitää olla luotu m yös VLAN 2 eli pelkästään trunk-porttien konfi-
gurointi ei riitä. (Software Configuration Guide 2012) 
 
Käskyä ”switchport trunk allowed vlan” käyttäessä on erittäin tärkeää muis-
taa lisätä add sana ennen uutta VLAN numeroa. Käsky lisää uuden VLAN -
numeron ja säilyttää myös vanhat sallitut VLAN it. Jos add-sana puuttuu, niin 
käsky ylikirjoittaa vanhat VLAN it. Tämä tarkoittaa, että vain lisätty VLAN 
toimii tämän trunk-yhteyden yli. (Software Configuration Guide 2012) 
 
TAULUKKO 2. KSSHP:n potilasmonitorijärjestelmän VLANit 
Virtuaaliverkon numero Virtuaaliverkon nimi 
VLAN ** Clinisoft 
VLAN ** Potilasmonitorit 
VLAN ** Telemetrialähettimet 
VLAN ** Datex 
VLAN ** teho_GE_MC 
VLAN ** teho_GE_monitorit 
 
 
3.6 DHCP 
 
DHCP on verkkoprotokolla, joka jakaa IP-osoitteita lähiverkossa siihen liitty-
ville laitteille. Lääkintätekniikassa tietoliikenneasiantuntijat ylläp itävät kahta 
DHCP-palvelinta, jotka jakavat IP-osoitteen oikeasta IP-osoiteryhmästä. Ryh-
mät ovat DHCP-palvelimella VLAN-kohtaiset. DHCP-palvelin jakaa myös 
oletusyhdyskäytävän sekä nimipalvelimien IP-osoitteet. 
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Laitetoimittajat suosittelevat kuitenkin, että potilasmonitoriverkossa käyt e-
tään staattisia IP-osoitteita, ja tästä johtuen DHCP ei ole käytössä potilas-
monitoriverkossa. Potilasmonitorien telakoissa ei ole edes mahdollista laittaa 
DHCP:ta toimintaan. Poikkeuksena teho-osaston potilasmonitorijärjestelmä, 
jolle on varattu  DCHP-palvelimelta omat IP-osoitealueet. Teho-osaston poti-
lasmonitorit ovat silti kiinteällä IP-osoitteella toiminnassa, mutta siellä on 
muutamia IP-osoitteita varattu  IP-poolista. 
 
 
3.7 WLAN 
 
KSSHP:ssä on kontrolleripohjainen langaton verkko toiminnassa. Kontroller i-
pohjaisessa verkossa tukiasemien konfigurointi ja hallinta tehdään keskitety s-
ti. Juuri tämä on merkittävin ero muusta verkosta tietämättömistä tukiasemis-
ta rakennettuun lähiverkkoon. Kontrolleripohjainen ratkaisu on varmennettu 
redundanttisudella eli kontrollerin vikaantuminen ei vaikuta langattoma n-
verkon toimivuuteen. 
 
CAPWAP-protokolla mahdollistaa useamman tukiaseman samanaikaisen ha l-
linnan. Tukiasemia ei tarvitse konfiguroida erikseen vaan tukiasemanohjain 
hoitaa oikean konfiguraation jakelun tukiasemiin. Myös vianhaku, tukiasem i-
en tarkkailu sekä verkon liikenteen seuranta helpottuvat. 
 
Kontrolleripohjaista WLAN -verkkoa hallitaan kontrollerin käyttöliittymästä 
tai erillisellä Ciscon N etwork Control System -ohjelmistolla, joista kumpikin 
ovat selainkäyttöliittymällä toimivia. KSSHP:llä on käytössä NCS, jonka kau t-
ta voidaan hallita ja valvoa kaikkia kontrollereja. 
 
Langaton verkko kattaa koko keskussairaalan tilat ja tästä johtuen potilaita 
voidaan siirtää sairaalassa eri osastoille ilman, että yhteys keskusvalvontaan 
katkeaa. Siirron aikana potilaan potilasmonitori tai telemetrialähetin lähettää 
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tiedot keskusvalvontaan. Osastoilla voidaan p otilasmonitori liittää telakkaan 
ja tämän jälkeen osaston omaan keskusvalvontaan. Potilasmonitoreille ja t e-
lemetrialaitteille on luotu omat SSID:t. 
 
Telemetria- ja delta-verkoissa toimivien potilasmonitorilähettimien WLAN -
asetusten konfigurointi päätelaiteille selvitetään myöhemmin tässä opinnäyte-
työssä. 
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4 POTILASMONITORIJÄRJESTELMÄN KEHITTÄ-
MINEN 
 
 
4.1 Potilasmonitorijärjestelmän lähtötilanne 
 
Potilasmonitorijärjestelmät ovat toimineet KSSHP:ssä jo pitkän aikaa . Ensim-
mäiset potilasmonitorijärjestelmät tulivat käyttöön vuosituhannen alkupuolel-
la ja dokumentaatio on arkistoitu  Mequsoftin tietokantaan. Laitteita on ku i-
tenkin vaihtunut ajan saatossa ja jopa osastot  ovat vaihtaneet sijaintia. Tästä 
johtuen dokumentaatio piti käydä läpi. Järjestelmän vikaantuessa on h yvä, 
että dokumentaatiota on saatavilla järjestelmän eri osien korjauksesta. Samalla 
järjestelmän kehittäminen tulevaisuudessa helpottuu. Myös potilasmonitori-
järjestelmän tietoliikennetarvikkeiden  nykytilanne piti käydä läpi ja katsoa 
onko laitteiston välitön uusiminen tarpeellista. 
 
 
4.2 Dokumentaation luominen 
 
Järjestelmään tutustuminen aloitettiin niin, että kokenut lääkintätekniikan 
työntekijä esitteli eri osastot, joilla potilasmonitorijärjestelmiä oli käytössä 
keskussairaalalla. Näiden kierroksien aikana sain pohjatietoa laitteistosta, jota 
potilasmonitorijärjestelmään kuuluu. Näiden tietojen perusteella etsin lisää 
tietoa potilasmonitoriverkon laitteista ja dokumentoin löydetyt tiedot Excel-
tiedostoon. Pikkuhiljaa tiedoista sain alkua rungolle, johon keräsin lisää tietoa 
ja lopulta tiedoista alkoi koostua isompi kokonaisuus. 
 
Tarpeellisen informaation keräämiseen käytettiin avuksi kokemusta , joka oli 
tullut työn kautta. Informaation haussa käytettiin apuna Netd isco-ohjelmaa, 
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jolla voidaan kerätä eri verkkolaitteista tietoa SNMP-protokollan avu lla. Tällä 
saatiin esimerkiksi listattua tietyn IP-osoite avaruuden kaikki verkossa näky-
vät IP-osoitteet. Apuna olivat myös Cisco NCS ja Mequsoft-laitetietokanta. 
Lääkintätekniikan verkkotopologiakuvista oli myös apua kun selvityksessä. 
 
Verkkotopologiat olivat lääkintätekniikassa tallennettuna yhteiseen sähköi-
seen arkistoon ja tämän lisäksi tulostettu  näkyville lääkintätekniikan osastolla. 
Näistä topologiakuvista ei kuitenkaan vielä nähnyt koko potilasmonitorijär-
jestelmää ja tästä johtuen nykyisestä potilasmonitoriverkosta piti saada selkeä 
dokumentaatio tehtyä Visio-ohjelmalla. 
 
Selkeän dokumentaation luomiseen käytin apuna jo valmiiksi sairaanhoitopii-
rissä olevaa Microsoft VISIO- ohjelmaa. Visio on tarkoitettu  2D-
objektikaavioiden esittämiseen ja soveltuu erittäin hyvin tähän käyttöön. Do-
kumentointikuvien päivittäminen onnistuu useammalta lääkintätekniikan 
henkilöltä, sillä Visiota oli jo entuudestaan käytetty sairaanhoitopiirin topolo-
giaverkkokuvien tekemiseen.  Tästä johtuen kuvien myöhempi päivittäminen 
onnistuu useammalta henkilöltä. Visiolla saadaan selvemmin esitettyä nyky i-
nen potilasmonitoriverkko ja siihen kuuluvat laitteet. Kun laitteiden tiedot oli 
kerätty Excel-tiedostoon, tiedot päivittyvät automaattisesti Visio-kuvaan. Do-
kumentit tulee liittää Mequsoftin laitekorteille, jos dokumentaatio liittyy k y-
seiseen laitteeseen. 
 
Opinnäytetyön aikana tehtyyn dokumentointiin on tuotettu  kuusi eri topolo-
giakuvaa: 
- Dräger ICS -keskusvalvontatopologiaverkko 
- Leikkausosastojen monitoriverkko 
- Päivystysosastojen monitoriverkko 
- Lastenosaston monitoriverkko 
- Philips-potilasmonitorijärjestelmän topologiakuva 
- Datex-potilasmonitorijärjetelmän topologiakuva 
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Opinnäytetyön aikana lasten teho-osasto muutti uuteen sijaintiin väistötila 
2:een ja tämän mukana Philip sin valvontajärjestelmä siirtyi myös uusiin väis-
tötiloihin. Tästä syystä suurin osa tämän järjestelmän dokumentaatiosta ei 
pitänyt enää paikkaansa ja VISIO- ja Excel -dokumentaatio piti luoda uudes-
taan. Uusittu  vastasyntyneiden teho-osaston topologiakuva on esitetty kuvi-
ossa 7. 
 
 
 
KUVIO 7. Vastasyntyneiden teho-osaston potilasmonitoriverkkotopologia 
 
 
ICS-verkkotopologiakuva esittää koko verkkotopologian , johon kuuluu ICS-
potilasvalvontakeskuksia. Kuvasta saadaan selville: 
- ICS-keskuksen väri, josta selviää laitteen versio 
- IP-osoite 
- sijainti 
- lääkintätekniikan ylläpitämä laitetunnus  
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- verkkoyhteys tyyppi 
- uplink-kytkin. 
 
Liikuteltavista laitteista eli telemetrialähettimistä (M300) sekä potilasmonito-
reista saadaan kuvista selville seuraavat tiedot: 
- IP-osoite 
- MAC-osoite 
- sijainti. 
Potilasmonitorissa on potilaspaikoilla kiinteä telakka , jossa on verkkokortti. 
Kun potilasmonitori irrotetaan telakasta, se vaihtaa langattomaan verkkoon ja 
alkaa käyttää omaa IP-osoitettaan. 
 
VISIO-kuvat käyttävät Excel-tiedostoa tietojen tallentamiseen. Tämä helpottaa 
kuvien ylläpitoa huomattavasti. Laitteen IP-osoitteen muuttuessa tarvitsee 
vain päivittää Excel-tiedostoon uusi osoite. Tuotetusta Excel -tiedostosta löy-
tyy myös muita tärkeitä tietoja potilasmonitoriverkosta ja sen laitteista. 
Kuviossa 8. on malli kuinka exceliin on kerätty eri ICS-
keskusvalvontalaitteistojen tietoja. 
 
 
 
KUVIO 8. Esimerkki Excelin rakenteesta 
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Kyseisessä tiedostossa on 5 välilehtitaulukkoa: 
ICS:stä on seuraavat tiedot: 
- verkkonimi 
- IP-osoite 
- L-tunnus 
- huone 
- osasto 
- valmistaja 
- malli 
- kuvaus 
- MAC-osoite 
- missä tietoliikennekytkimessä kiinni 
- missä tietoliikennekytkimen portissa on kiinni 
- missä tietoliikennekytkin sijaitsee. 
 
Kytkimistä on myös pitkä lista eri tietoja: 
- verkkonimi 
- IP-osoite 
- L-tunnus 
- sarjanumero 
- sijainti 
- valmistaja 
- malli 
- ohjelmistoversio 
- tuotteen kuvaus 
- aliverkkopeite 
- ylläpitoliittymä 
- porttimäärä 
- uplink-portti 
- uplink-kytkin 
- käyttöönottovuosi 
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- takuuta jäljellä 
- laitteistotuki loppuu  
- ohjelmistotuki loppuu  
- korvaava laite 
- porttitilanne 
- porttikanavat 
- käyttötarkoitus. 
 
Potilasmonitoreista sekä muista potilasmonitoriverkon laitteista on dokumen-
toitu: 
- IP-osoite 
- sijainti 
- MAC-osoite 
- missä tietoliikennekytkimessä laite on kiinni. 
 
Telemetriasta on dokumentoitu seuraavat tiedot: 
- IP-osoite 
- sijainti 
- MAC-osoite. 
 
Dokumentaatiosta on suuri apu järjestelmän IP-osoitteiden hallinnan paran-
tamisessa. Ongelmaahan ei olisi jos käytössä olisi DHCP-palvelu , mutta koska 
tämä ei ole mahdollista, vapaa IP-osoite uudelle laitteelle on selvitettävä itse. 
Aikaisemmin ei ole ollut mahdollista tukeutua dokumentaatioon ja katsoa 
Excel-tiedostosta suoraan tämän hetkisiä laitteita ja niille määriteltyjä IP-
osoitteita.   
 
 
4.3 Porttitilanne 
 
Lääkintätekniikassa kytkimen kapasiteettisuunnittelussa on ollut tavoite, että 
uuden kytkimen asennuksen jälkeen kytkimissä on aina riittävä määrä vapa i-
33 
 
ta portteja. Vapaiden porttien riittäväksi määräksi on todettu n oin kolmasosa 
kytkimen kokonaisporttimäärästä. 
 
Jos todetaan, että kytkin on liian täynnä, tilanne on ratkaistavissa muu tamalla 
eri tavalla. Ristikytkennän porttimäärää voidaan laajentaa asentamalla rist i-
kytkentään uusi kytkin erillisenä kytkimenä tai liittämällä uusi kytkin stack -
moduulin avulla olemassa olevaan kytkimeen . On myös mahdollista, että 24-
porttisen kytkimen tilalle vaihdetaan 48-porttinen kytkin. 
 
 
4.4 End-of-Sale ja End-of-Life 
 
Koska Keski-Suomen sairaanhoitopiirin verkkoinfrastruktuuri on toteutettu  
Ciscon laitekannalla, Ciscon End -of-Sale ja End-of-Life -tiedotteet ovat hyvin-
kin tärkeitä verkon ylläpidolle. EOS tarkoittaa että kyseinen ilmoitettu  päivä-
määrä on viimeinen myyntipäivä kyseiselle tuotteelle Ciscon myyntipisteistä. 
Pääsääntöisesti Cisco tarjoaa kuuden  kuukauden ennakkoilmoituksen tuot-
teista, joihin EOS vaikuttaa. Cisco.com -nettisivuston ja tiedotuspalvelun (no-
tification service) kautta on mahdollista saada tieto uudesta EOS- ja EOL-
ilmoituksista sähköpostiin.  
 
Cisco's Technical Assistance Center on käytettävissä 24 tuntia vuorokaudessa 
jokaisena viikonpäivänä viiden vuoden ajan EOS-päivästä laitteiston Cisco 
IOS -ongelmissa ja kolme vuotta laitteiston sovellusongelmissa. Varaosia EOS-
ilmoituksen laitteille on saatavilla Ciscon tukemana viisi vuotta. Ohjelmistoon 
voidaan ensimmäisen vuoden aikana tehdä ohjelmistovirhekorjauksia, huo lto-
julkaisu ja ja päivityksiä, jotka ovat tulleet Ciscon tietoon TAC:n tai cisco.com -
verkkosivun kautta. Myös seuraavat neljä vuotta edellä olleet asiat voidaan 
korjata käyttöjärjestelmästä ja kaksi vuotta jos kyseessä on ohjelmisto, mutta 
on mahdollista, että kyseisen ongelman ratkaisu vaatii isomman ohjelmisto-
päivityksen kytkimelle. (End-of-Life Policy,2012) 
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Seuraaville potilasmonitoriverkon laitteille Cisco on ilmoittanut EOS- ja EOL-
päivän ja sekä korvaavan tuotteen.  Kytkimiä on kymmenen kappaletta , joihin 
EOS ja EOL vaikuttaa. 
 
 
TAULUKKO 3. Korvaavat tuotteet 
Tuote: 
WS-C3750G-12S 
Korvaava: 
WS-C3750X-12S-E 
Määrä: 
6 kpl 
Päivämäärä: 
End-of-Life Announcement Date 31.1.2012 
End-of-Sale Date 30.01.2013 
Last Ship Date: HW 30.04.2013 
End of SW Maintenance Releases Date: HW 30.01.2014 
End of Routine Failure Analysis Date: HW 30.01.2014 
End of New Service Attachment Date: HW 30.01.2014 
End of Vulnerability/ Security Support: OS SW 30.01.2016 
End of Service Contract Renewal Date: HW 30.04.2017 
Last Date of Support: HW 31.01.2018 
 
Tuote: 
WS-C2960G-48TC-L 
Korvaava: 
WS-C2960S-48TS-L 
Määrä: 
3 kpl 
Päivämäärä: 
End-of-Life Announcement Date 01.08.2011 
End-of-Sale Date 31.07.2012 
Last Ship Date: HW 29.10.2012 
End of SW Maintenance Releases Date: HW 31.07.2015 
End of Routine Failure Analysis Date: HW 31.07.2013 
End of New Service Attachment Date: HW 31.07.2013 
End of Service Contract Renewal Date: HW 29.10.2016 
Last Date of Support: HW 31.07.2017 
End-of-Life Announcement Date 01.08.2011 
 
Tuote: 
WS-C3560-24PS-S 
Korvaava: 
WS-C3560V2-24PS-S 
Määrä: 
1 kpl 
Päivämäärä: 
End-of-Life Announcement Date 4.1.2010 
End-of-Sale Date 5.7.2010 
Last Ship Date: HW 3.10.2010 
End of SW Maintenance Releases Date: HW 4.7.2013 
End of Routine Failure Analysis Date: HW 5.7.2011 
End of New Service Attachment Date: HW 5.7.2011 
End of Service Contract Renewal Date: HW 30.9.2014 
Last Date of Support: HW 31.7.2015 
End-of-Life Announcement Date 4.1.2010 
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Taulukossa 3. olevat tietoliikennekytkimien mallit on dokumentoitu ja tiedos-
tettu , että lähitu levaisuudessa kytkimien päivittäminen tulee ajankohtaiseksi. 
EOS-tiedote vaikuttaa myös seuraavien kytkin mallien tilaamiseen, koska nyt 
ei kannata tilata poistuvaa mallia. (Warranty Terms 2012) 
 
 
4.5 Takuu 
 
Laitteistolle Cisco tarjoaa rajoitetun elinkaaritaku un. Tämä tarkoittaa että lait-
teella on takuu niin kauan ku in alkuperäinen ostaja omistaa tuotteen, pois 
luettuna tuulettimet ja virtalähde. Näillä kahdella osalla on rajoitettu  takuu 
viiteen vuoteen. Cisco lähettää korvaavan tuotteen normaalisti kymmenen 
arkipäivän aikana siitä hetkestä kun he ovat saaneet RMA-pyynnön. 
 
Tällä hetkellä potilasmonitoriverkossa on 20 kytkintä ilman takuuta. Takuun 
puuttuminen ei sinänsä ole ongelma, koska korvaavia laitteita on saatavilla ja 
kytkimen vikaantuessa on mahdollista viedä tilalle uudemman mallin kytkin. 
Nykyisillä ostosopimuksilla saadaan uusi laite jo seuraavaksi päiväksi paika l-
le. Kriittisiin kohteisiin voidaan kuitenkin laiterikkoon reagoida tarvittaessa 
heti, koska lääkintätekniikassa on aina jotain Ciscon kytkinmallia varalla. 
 
 
4.6 Dynaamisen VLANin käyttöönotto ja autentikointi 
 
IEEE 802.1X porttikohtainen autentikointi on standard i, jota käytetään langal-
lisessa ja langattomassa lähiverkossa ja tämän tarkoitus on autentikoida pääte-
laite, joka kytketään tietoverkkoon. Mahdollisia autentikointitapoja on useita 
erilaisia. 
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802.1X:n avulla voidaan verkossa ottaa käyttöön dynaaminen VLAN.  Dy-
naamista virtuaaliverkkoa ei vielä ole laajamittaisesti käytetty KSSHP:ssä, 
mutta tavoite on että ensi vuonna dynaaminen VLAN tulee ulottumaan suu-
reen osaan KSSHP:n tietoverkkoa. 
 
Dynaamisessa virtuaaliverkossa tietoliikennekytkimen portti voi olla oletu k-
sena esimerkiksi vierailijaverkon VLANissa, josta ei päästä sairaalan tietojär-
jestelmiin. Kun laite kytketään kytkimen porttiin , kytkin autentikoi laitteen 
RADIUS-protokollan avulla RADIUS-palvelimen kanssa. Autentikoinnin ai-
kana tulee kytkimelle tieto siitä mihin virtuaaliverkkoon laitteen pitää kuu lua 
ja kytkimen portti konfiguroituu dynaamisesti oikeaan virtuaaliverkkoon. 
 
Hyötyä tästä on se, että laitteita voidaan siirtää helpommin ja kytkimien por t-
teja ei tarvitse enää konfiguroida joka kerta, kun laitetta siirretään rasiasta to i-
seen. Dynaamisen VLANin ansiosta myös vikaantuneen kytkimen kaapelointi 
voidaan siirtää samassa ristikytkennässä olevien kytkimien vapaisiin porttei-
hin. 
 
Myös tietoturvallisuuteen tulee parannusta, koska porttiin liitetty tuntematon 
laite tulee aina autentikoida ennen kuin sille annetaan mitään palveluita , mitä 
kytkimen kautta on mahdollista saada. On myös mahdollista, että autenti-
koimaton laite laitetaan vierailijaverkon VLANiin vakiona. 
 
Joskus järjestelmään voidaan yrittää murtautua väärentämällä MAC-osoite 
jostain tunnetusta laitteesta. Jos otetaan käyttöön dynaamiset access-listat, niin 
tämän jälkeen tunkeutuja pääsee kyllä liittymään verkkoon, mutta säännöt 
voivat määritellä että tietyn VLANin laitteille on auki vain esimerkiksi juuri 
Dräger-potilasmonitoriverkon portit, jotka on kuvattu aiemmin taulukossa. 2. 
Tämä estää tehokkaasti tunkeutujan pääsyn muihin järjestelmiin. 
 
KSSHP:n tietoverkossa on käytössä 802.1x/ MAB open mode -autentikointi eli 
kun päätelaite kytketään kiinni porttiin niin päätelaite yrittää autentikoida 
RADIUS-palvelimen kanssa. MAB:ia käytettäessä laitteen tunnistukseen käy-
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tetään laitteen MAC-osoitetta. Tämä toimii myös laitteissa joissa ei ole mah-
dollista käyttää varsinaista 802.1x autentikointia. Tällaisia laitteita on sairaa-
lalla esimerkiksi osa lääkintälaitteista, IP-puhelimet sekä printterit.  MAB:n 
käyttö vaatii tietokannan, jossa on MAC-osoitteet ja niille annetut oikeudet. 
Tätä tietokantaa ylläpitää tällä hetkellä lääkintätekniikan tietoliikenneasian-
tuntijat. 
 
Open mode tarkoittaa että käytössä ei ole vielä rajoituksia, mutta onnistuneet 
ja epäonnistuneet todennukset jäävät ACS-palvelimelle talteen. Tällä saadaan 
arvokasta tietoa nykyisen verkon autentikointien määrästä ja siitä, kuinka 
päätelaiteet autentikoituvat oikein. 
 
Tällä hetkellä lääkintätekniikassa ja leikkausosasto 3:n leikkaussaleissa on 
otettu  käyttöön dynaaminen VLAN. Näillä osilla dynaamisen verkon toimin-
taa seurataan. Leikkaussaleissa on salikohtaiset työryhmäkytkimet . Salikoh-
taisilla kytkimillä saadaan koekäytön laajuutta rajattua tarkasti tietylle alueel-
le. Käytännössä on jo havaittu , että dynaamisen portin käyttöönotto ei tapah-
du ilman ongelmia, joita pitää selvittää.  Koekäytössä on havaittu , että erään 
lääkintälaitteen autentikointi ei satunnaisesti onnistu sillä laite ei ilmoita 
MAC-osoitetta kytkimelle. Kyseinen laite on erittäin vanha ja koska vika ei 
ilmene joka kerta kun laitetta käytetään, kyseistä vikaa on vaikea alkaa selvit-
telemään. 
 
KSSHP:n tietoverkossa kiinni olevat p otilasmonitorit ja telakat eivät tue 802.1x 
standard ia, joten ne myös joudutaan autentikoimaan MAB:n avulla. Tämä on 
testattu  testiympäristössä lääkintätekniikassa ja ACS:ssä on nyt valmis profiili 
potilasmonitorien VLANeille. Testissä kytkimen portti oli konfiguroitu liitteen 
11 mukaan ja tarvittavat ACS-konfiguraatiot oli lisätty. Kun potilasmonitorin  
kytki porttiin niin potilasmonitor i autentikoi oikein ja muutti portin oikeaan 
virtuaaliverkkoon. Tämän jälkeen potilasmonitorista oli yhteys samassa virtu-
aaliverkossa kiinni olevaan keskukseen. Autentikointi varmistet tiin ACS:n 
logeista ennen konfigurointia ja konfiguroinnin jälkeen. 
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Ohjeistus Cisco Secure ACS:n käytöstä ja kytkimen portin konfiguraatiosta on 
liitteessä 11. Dynaamisen VLANin ohjeistus. 
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5 POTILASMONITORIJÄRJESTELMÄN YLLÄPITO 
 
 
5.1 Potilasmonitorijärjestelmän palautumissuunnitelma 
 
Seuraavaksi käydään läpi eri asioita mitkä ovat oleellisia potilasmonitorijärjes-
telmän toiminnan kannalta. On hyvä, että lääkintätekniikasta löytyy ohjeistu s-
ta eri tilanteisiin , jotka vaikuttavat potilasmonitorijärjestelmän toimintaan ja 
auttavat järjestelmän toiminnan palauttamisessa. Palautumissuunnitelma on 
toteutettu  tietoliikennenäkökulmasta, joten  tässä ei oteta kantaa itse potilas-
monitorilaitteiden huoltamiseen.  
 
Järjestelmän toiminnan kannalta oleelliset asiat tulevat olla läpikäyty ja ohjeis-
tettu  niin, että korjaustoimet olisivat vikatilanteessa mahdollisimman tehokas-
ta. 
 
Seuraavat asiat on otettu  huomioon: 
1. Kuinka toimitaan tietoliikennekytkimen vikaantuessa. ks. luku 5.2 
2. Dräger ICS-potilasmonitorikeskuksen palautus ja konfigurointi. Liite 2 
3. Dräger Potilasmonitorin konfigurointi, tärkeää uuden tuotteen paikal-
leen viemisen takia ja vianselvityksessä. Liite 3 
4. Dräger Telemetrialähettimen konfigurointi, tärkeää uuden tuotteen 
paikalleen viemisen takia ja vianselvityksessä. Liite 4 
5. Kuinka toimitaan laajemman verkkovian sattuessa että potilasmonitor i-
järjestelmän toiminta jatkuu. Liite 12 
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5.2 Tietoliikennekytkimen vaihtaminen 
 
Nykyisistä tietoliikennekytkimistä löytyy konfiguraation varmuuskopio Net-
workAuthority Inventorysta, joka sijaitsee lääkintätekniikan verkonvalvonta-
palvelimella. Inventoryssä on jokaisen tietoliikennekytkimen backup-
konfiguraatio tallessa. Sieltä voidaan hakea esimerkiksi rikki menneen kytki-
men startup-konfiguraatio josta kytkin lataa käynnistyessä konfiguraation . 
Backup-konfiguraatio voidaan siirtää suoraan uudelle la itteelle, kun korvaava 
kytkin asennetaan. Tässäkin tapauksessa on hyvä käydä läpi konfiguraatio 
ennen laitteen viemistä toimipisteelle. Toimipisteellä voidaan rikki menneestä 
kytkimestä siirtää kaapelit suoraan korvaavaan kytkimen vastaavaan porttiin. 
 
KSSHP:n tietoverkosta löytyy pohjakonfiguraatiot eri kytkinmalleille korvaa-
van laitteen konfigurointia varten. Tämän pohjakonfiguraation päälle tulee 
vielä erikseen konfiguroida porttikohtaiset VLAN -asetukset, koska vakiona 
portit konfiguroidaan ennalta määriteltyyn virtuaalilaniin, esimerkiksi vierai-
lijaverkkoon. Tämän lisäksi kytkimen nimi, kytkimen hallinta IP, oletus yh-
dyskäytävä sekä tieto kytkimen sijainnista pitää vaihtaa oikeaksi. Kaikki nämä 
löytyvät backup-konfiguraatiosta. 
 
Aikaisemmin vuonna 2012 tietoliikennekytkimet päivitettiin uudempaan ja 
ennen kaikkea tärkeimpänä samaan ohjelmistoversioon. 
Saman ohjelmistoversion etuja ovat yhteensopivuus laitteiden välillä, kytkin-
ten ominaisuudet ja käskyjen rakenteet pysyvät samana. 
 
Dynaamisen VLANin käyttöönotto tulee helpottamaan uuden tietoliikenne-
kytkimen vaihtamista. Portteja ei tarvitse tämän jälkeen enää konfiguroida 
tietyille virtuaaliverkoille ja korvaavaan kytkimeen ei tarvitse enää laittaa rik-
kimenneen kytkimen kaapeleita vastaavaan porttiin.  
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5.3 Ristikytkentäkaappien siivous 
 
Ristikytkennässä lähtökohtana on hyvä pitää, että nykyisien kytkimien rik-
koutuessa uusi kytkin on helppo vaihtaa eikä kaapeleita tarvitse turhaan irro t-
taa. Tällä hetkellä tilanne ei ole näin vaan useissa kohteissa on tarvetta uudel-
leenjärjestelemiselle. Tätä ei kuitenkaan voida toteuttaa nopeasti koska osas-
toilla on ympärivuorokautista toimintaa ja kaapin siivouksessa joudutaan ir-
rottamaan kaapeleita. Kesällä toteutettiin yhden kaapin täydellinen uudel-
leenjärjestely ja se onnistui hyvin, koska kyseisen osaston henkilökunta oli 
kesätauolla. Lääkintätekniikkaan on hankittu  tarpeelliset kiinnitysraudat ja 
kaapeliohjurit, jotta mahdollisuuden tu llen ristikytkennän siistiminen on 
mahdollista. NetworkAuthority Inventoryssä on myös mahdollisuus vanhan 
ja uuden konfiguroinnin vertailuun. Kytkimen asennuksen jälkeen voidaan 
vaikka verrata, että kaikki käskyt ovat menneet perille ja konfiguraatio näyt-
tää samalta kuin vanha. 
 
Ristikytkentäkaappeja on sijoitettu  ympäri KSSHP:ta ja Excel-
dokumentaatiosta löytyy osasto ja huone, joissa potilasmonitoriverkon tieto-
liikenneristikytkentäkaapit sijaitsevat. Leikkaussaleissa on salikohtaisia tiet o-
liikennekytkimiä, jotka ovat yleensä 24-porttisia Ciscon tietoliikennekytkimiä. 
 
Kytkimet tulisi olla selkeästi merkitty virheiden minimoimiseksi. Kytkimiin 
tulee merkitä selkeälle paikalle Mequsoftin laitetunnus ja kytkimen nimi, esi-
merkiksi ksshp-c2960G-48-Koulu1-sw. Tästä johtuen ristikytkentäkaapit täy-
tyy käydä läpi ja katsoa, että merkinnät ovat oikein ja johdot menevät järke-
västi. Sivuille voidaan lisätä ohjausrautoja, jos niistä on hyötyä. On myös hyvä 
huolehtia, että tietoliikennekaapeissa on tarpeeksi vapaita sähköverkkorasio i-
ta.  
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5.4 Potilasmonitoriverkon eristäminen 
 
Potilasmonitoriverkko on oltava mahdollista eristää niiltä osin, missä toiminta 
on kriittistä ympäri vuorokauden. Eristäminen tulee onnistua, kun KSSHP:n 
verkossa on liikennettä, joka vaikuttaa potilasmonitoriverkon toimintaan  ne-
gatiivisesti. Mahdollisia eristystapoja on kaksi, fyysinen eristäminen tai kyt-
kimen kuitulinkin sammuttaminen. Lääkintätekniikan tietoverkkoasiantunt i-
jat voivat toteuttaa kytkimeltä kuitulinkin sammuttamisen , jos verkon toimin-
ta sen vielä mahdollistaa. Monitoriverkon kuitukytkimen fyysinen eristys 
KSSHP:n verkosta voidaan toteuttaa VSS-runkoon menevien kuitukaapelei-
den irrottamisella joko konesalista tai päivystysosastolla. 
 
Eristetty alue on esitetty kuviossa 9. ja siihen kuuluvat seuraavat ICS:ät: 
- Päivystyspoliklinikan huoneessa **  oleva ICS ja siinä olevat potilas-
monitorit sekä tulostin.  
- Päivystyspoliklinikan ICS, potilasmonitorit sekä tulostin.  
- Toisessa kerroksessa sijaitsevan p äivystys- ja infektio-osaston ICS:ät, 
potilasmonitorit sekä tulostin. 
- Yöpäivystyksen ICS, potilasmonitorit ja tulostin. 
- Triage /  Shokkihoitohuoneen ICS, medical PC:t, potilasmonitorit sekä 
tulostin. 
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KUVIO 9. Eristetyn päivystysosaston potilasmonitoriverkkotopologia  
 
 
Fyysinen eristys on toteutettu  merkitsemällä päivystysosastolta potila s-
monitoriverkon kuitukytkimeltä runkoon päin lähtevät kuitukaap elit. 
Konesalissa on merkitty tarralla päivystysosaston kuitukaapeleiden toinen 
pää eli irrottaminen onnistuu kummastakin päästä. Tarrassa lukee punaisella 
”Potilasvalvontaverkko”. Ristikytkennässä on myös ohjeistus (liite 12.) tulos-
tettuna. 
 
 
5.5 ICS-potilasmonitorikeskuksen palautumissuunnitelma 
 
5.5.1 Yleistä 
Kun käytössä oleva ICS hajoaa toimipaikassa, se pitää tuoda lääkintätekniik-
kaan korjattavaksi. Lääkintätekniikassa henkilökunta ottaa selvää vian laadu s-
ta ja vakavuudesta.  
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Lääkintätekniikassa on varalla kumpaankin ICS-malliin varakovalevyt sekä 
imaget. Jos vika vaatii aikaa enemmän, eikä sitä ei voida heti korjata, viedään 
tilalle vara-ICS, joka on varalla lääkintätekniikassa. Liite 1 kertoo miten vara-
ICS otetaan käyttöön. 
 
5.5.2 ICS:n varaosat 
 
ICS:n sisällä on kaksi kovalevyä. Mustassa ja valkoisessa ICS:ssä on erilaiset 
kovalevyt. Mustassa on Fujitsu MBA3073NC 73.5GB 15000 RPM 8MB Cache 
SCSI Ultra320 80pin 3.5". Kovalevyn liitäntä on rinnakkain kytketty SCSI Ultra 
320 eli siirtonopeus on 320Mt/ s ja kovalevyn liittimessä on 80 pinniä. Kovale-
vyn väylän leveys on 16 bittiä. (Onemed , 05/ 2012) 
 
Valkoisessa on Seagate® Constellation® ES SAS 6Gb/ s 500-GB Hard  Drive, 
ST500NM0001 6-Gb/ s SAS 500GB 64MB. Kovalevyn liitäntä on SAS eli sar-
jankytketty SCSI. Kyseessä on tietokoneväylä, jota käytetään pääasiassa palve-
linympäristöissä kiintolevyjen liittämiseksi järjestelmään. Väylännopeus on 
375 Mt/ s. (Onemed , 05/ 2012) 
 
Varmuuskopion tallennuspaikaksi on valittu  USB kovalevy Lacie Rikiki 
1000Gb USB3.0.  
 
Kovalevyn tarkistaminen ja vaihtaminen: 
1. Tuo ICS toimipisteeltä lääkintätekniikkaan. 
2. Ensiksi aja PC-test -ohjelmistosta system stress test jolla voidaan testata 
järjestelmän eri osia kuten kovalevy, muistit. 
3. Tämän jälkeen on kaksi eri vaihtoehtoa, joko Maxtor tai Seatools CD-
levyt. Nämä levyt löytyvät lääkintätekniikasta. 
4. Käynnistä ICS valitulta CD levyltä ja tarkista kovalevy. 
5. Sammuta tietokone ja poista rikkinäinen kovalevy. 
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6. Uudelle kovalevylle voidaan palauttaa tiedostojärjestelmä Clonezillan 
varmuuskopiosta, joka sijaitsee Lacien Rikiki USB-kovalevyllä. 
 
Lääkintätekniikkaan on hankittu  varakovalevyjä neljä kappaletta kumpaankin 
ICS-malliin.  
 
Virtalähde on FSP460-60PFN (460W) ja vastaavaa on myös saatavissa lyhyellä 
toimitusajalla paikallisista ATK-liikkeistä. 
 
 
TAULUKKO 4. Varaosalista 
Drägerin 
varaosanumero Varaosan nimi 
MS18842E581U  Etupuolella oleva tuuletin   
MS18834E581U  DVD-Asema 
MS18835E581U  Sisällä oleva tuuletin 
MS18833E581U  Diskettiasema 
MS18832E581U  Kovalevy  
MS18829E581U  Äänikortti 
MS18836E581U  Kaiutin  
MS18830E581U  Näytönohjain  
MS18837E581U Kotelon vara-avaimet 
MS18839E581U  512MB SDRAM muisti  
MS18831E581U  ATX virtalähde  
MS16978E581U Emolevyn patteri, 12V 21W IPS  
 
 
5.5.3 Potilasmonitoriverkon liikenteen tutkiminen 
 
Kaappaamalla liikennettä potilasmonitoriverkosta voidaan syvemmin tutu s-
tua potilasmonitoriverkon liikenteeseen vikatilanteessa, esimerkiksi jos ICS ei 
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näe jotain verkossa olevaa potilasmonitoria ja sen pitäisi konfiguraation puo-
lesta olla toiminnassa. Tästä johtuen opinnäytteen aikana on tutustuttu  nor-
maaliin potilasmonitoriverkon liikenteeseen jotta vikatilanteissa osataan tu n-
nistaa epänormaali liikenne. 
 
Liikennettä voidaan tutkia Ciscon kytkimen monitor-ominaisuuden avulla. 
Käskyllä monitor session 1 source interface fastEthernet 0/2 valitaan interfa-
ce 0/ 2 liikenne replikoitumaan. Tämän jälkeen käskyllä  monitor session 1 
destination interface fastEthernet 0/1 voidaan merkata portti 0/ 1 vastaanot-
tamaan 0/ 2:n replikoituvaa dataa. Tämän jälkeen portista 0/ 1 voidaan kaapa-
ta dataa esimerkiksi Wiresharkin avulla kuten kuviossa 10 on tehty. 
 
 
 
KUVIO 10. Wireshark 
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6 YHTEENVETO 
 
Opinnäytetyön käynnistyminen oli hankala, koska tietoa potilasmonitorijär-
jestelmästä oli heikosti saatavilla dokumentaation muodossa ja aihe ei ollut 
ennestään tuttu . Olin kuitenkin työskennellessä KSSHP:n lääkintätekniikassa 
saanut paljon kokemusta eri asioista, mikä auttoi potilasmonitoriverkon ra-
kenteen jäljittämisen ja kuvien piirtämiseen. Kuviin liittyvän Excel-tiedoston 
kasaamiseen meni mielestäni huomattavan paljon aikaa. 
 
Sain opinnäytetyön aikana erittäin hyvin selville nykyisen potilasmonitorijä r-
jestelmän rakenteen ja tiedän nykyään hyvin eri asioita potilasmonitoriverkos-
ta, vaikka potilasmonitorijärjestelmiä on useita ja niihin liittyy useita eri aluei-
ta. Pid in kuitenkin opinnäytetyön tietoliikennepainotteisena ja karsin asioita , 
jotka eivät liittyneet mielestäni hyvin opinnäytetyön aiheeseen. Olen itse ty y-
tyväinen opinnäytetyön aikaan saamaan dokumentaatioon. Mielestäni tästä 
on hyvä lähteä nyt ylläpitämään pysyvää hyvää dokumentaatiota ja kehittä-
mään potilasmonitorijärjestelmää p aremmaksi. 
 
Tietoliikenteen osalta palautumissuunnitelma saatiin kattamaan useita tärke i-
tä ja ennen hieman ohuella pohjalla olleita kohteita ja tämän opinnäytetyöni 
on tuonut helpotusta potilasmonitorijärjestelmien ylläpitoon.  
Myös opinnäytetyöni aikana luotu dokumentaatio ICS-järjestelmän palautuk-
sesta on jo osoittautunut toimivaksi oikean vikatilanteen selvittämisessä. 
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LIITTEET 
 
Liite 1. Vara-ICS:n käyttöönotto-ohje vikatilanteessa  
Tässä ohjeessa käydään läpi normaalit toimenpiteet mitkä pitää tehdä että v a-
ra-ICS on valmis vietäväksi toimipaikalle. 
 
Jokaisessa ICS:ssä on sisällä USB-muisti missä on kyseisen ICS:n konfiguraa-
tio, tikku löytyy vasemmanpuoleisesta kovalevytelakasta. Olisi hyvä että ky-
seinen USB-muisti laitetaan kaksipuoleisella tarranauhalla kiinni telakkaan. 
 
ICS:stä on hyvä tietää seuraavia asioita: 
Perussalasana = ”********” 
Konsolipuolella su – salasana on ” ********”, tänne pääset Biomed valikon 
kautta järjestelmäkonsoli valinnasta. 
 
/ sc3000/  -kansio tärkeimmät tiedostot ym. data ja lib, lib kansiossa on lisen s-
sit ja konffiguraatiot. 
Jos tarvetta niin konsolista pääsee normaali näkymään käskyllä login ja ****/  
**** 
 
ICS:n IP-osoitteen tarkistus tapahtuu komennolla cat / etc/ sysconf/ network -
scripts/ ifcfg-eth0 
 
Yksityiskohtainen ohjeistus:  
 
1. Tarkista cat / proc/ partitions komennolla nykyiset osiot: 
root@ICS:~$ cat / proc/ partitions 
major      minor  #blocks      name 
251    0           771780  ramzswap0 
8        0              312571224  sda 
8        1              308048896 sda1 
8        2               1  sda2 
8        5                 4519936      sda5 
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2. Laita USB-Muisti kiinni tietokoneeseen ja kirjoita hetkenpäästä uudel-
leen cat/ proc/ partitions niin näet että listaan tuli yksi laite lisää, tämä 
on USB-muisti 
root@ICS:~$ cat / proc/ partitions 
major      minor  #blocks     name 
251    0            771780  ramzswap0 
8        0              312571224  sda 
8        1              308048896 sda1 
8        2               1  sda2 
8        5                  4519936      sda5 
8        5                      29531      sdc1 
 
3. Kirjoita käsky mount / dev/ sdc1 / mnt/ usb, tämä käsky liittää levyosi-
oita tiedostojärjestelmään. Liittäminen on edellytys että kyseistä laitetta 
voidaan käyttää käyttöjärjestelmässä. 
 
4. Nyt USB-muistilta voidaan kopioida tiedostoja vara-ICS:lle. Käskyllä 
restoreconfig, kopioidaan vara-ICS:lle USB-muistilta rikkimenneen 
ICS:n configuraatiot. 
 
5. Irrota USB-muisti nyt, se pitää poistaa tiedostojärjestelmästä oikea op-
pisesti umount / dev/ sdc1 / mnt/ usb käskyllä. Tämän jälkeen USB-
muisti voidaan laittaa takaisin telakan sisälle. 
 
6. Edellinen käsky ylikirjoitti myös / sc3000/ lib/ locked_info.cfg tiedoston 
missä sijaitsi vara-ICS:n lisenssit, tämä tiedosto pitää nyt palauttaa va-
ra-ICS:n USB tikulta. 
Pistä ensiksi vara-ICS:n USB-muisti windows koneeseen ja pura con-
fig.tar.gz paketista USB-muistin juureen locked_info.cfg tiedosto. 
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7. Laita vara-ICS:n USB tikku kiinni vara-ICS:sään, samalla tyylillä kuin 
äsken toinen tikku, eli etsi käskyllä cat / proc/ partitions oikea osio ja 
mount / dev/ sdc1  / mnt/ usb. 
 
8. Kopioi vara lisenssitiedosto USB-muistilta / sc3000/ lib/  kansioon käs-
kyllä cp / usb/ mnt/ locked_info.cfg / sc3000/ lib/  
 
9. Nyt voidaan käskyllä restartcentral käynnistää keskus uudelleen.  
 
10. Vie ICS toimipaikalle. 
 
11. Lisää monitorit lisätä näytölle, tämä tapahtuu sivulta. Asen-
nus/ keskusasettelu/ . Kannattaa kysyä henkilökunnalta kuka on va l-
vomossa töissä että missä järjestyksessä he haluavat vuodepaikat nä-
kymään ruudulla. 
12.  
Tarkista sairaalan nimi, koska vuodepaikoilta voidaan ottaa EKG käyrä 
tulostimelle. Tulostus vaatii että sairaalan nimi on oikein asetuksissa. - 
Avaa konsoli ja käskyllä su – ,  superuserin oikeudet.  
Tämän jälkeen valitse lepo ekg asetukset komennolla rekgSelect, valitse 
99 ja kirjoita sairaalannimi XXXX, tämän jälkeen valitse 7. eli 12 waves 
@ 5 sec (2 pages). 
 
13. Sulje rekgSelect asetukset Q:lla.  
 
14. Suorita uudelleen kirjautuminen ”logout tai login” ja sms_user /  wel-
come 
 
KAIKEN TÄMÄN JÄLKEEN: muista uudelleen käynnistää kaikkien delta-
monitorien telakat, joko virta pois tai monitorin lukitussalpa auki ja kiinni. 
 
HUOM: On mahdollista että käy niin että on 2 kappaletta näyttöjä kiinni ja 
uudelleenkäynnistyksen jälkeen kuva ilmestyy vain toiseen näyttöön.  
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Tämä näyttö voi olla hankalassa paikassa, esim. varastossa, eli voit varmistaa 
asennuksen jälkeen, että uudelleenkäynnistyksen jälkeinen kuva tulee oikeaan 
monitoriin. Jos kuva tulee väärään monitoriin, tulee monitorikaapelit vaihtaa 
ristiin. 
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Liite 2 . ICS:n konfiguraatio 
Konfiguraatio löytyy USB-muistilta ja siksi ei yleensä tarvitse alkaa asettele-
maan. Voi kuitenkin tulla tilanteita että konfiguraatiota pitää vaihtaa tai ta r-
kistaa. 
 
ICS:ssä: 
1. Biomed  Määritä keskus 
2. Laita salasana: ****** 
3. Sairaalan nimi: **** 
4. Tulostinkytketty: Verkko – xx.xx.xx.240 (tarkista oikea IP) 
5. Verkkotiedot: Sairaalan nimike: **** 
6. Valvontayksikön nimike: näkee netInfo käskyllä (esim MON13) 
7. Hoitoyksikön nimike: mihin hoitoyksikköön kuuluu.  
8. Isännännimike:  
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Liite 3. Deltan konfigurointi 
Telakan konfiguraatio: 
1. Verkkotila: CPS/ IDS 
2. Vuode: Vuodepaikan nimi. ICS:ssä oltava sama nimi, että tulee näky-
viin (osasto lyhenne ja paikka numero) 
3. CPS/ IDS: Samaksi kun vuodepaikan nimi 
4. Hoitoyksikkö: Hoitoyksikön lyhenne, esim. sisat (sisätauti). Hoitoyk-
sikkö voi koostua useammasta ICS:stä. 
5. Tarkkailuyksikkö: ICS:n nimi, pitää tarkistaa ICS:n asetuksista  
6. Sairaala: **** 
7. Tallennin 1: tyhjä (ei käytössä, Paperitulostus) 
8. Tallennin 2: tyhjä (ei käytössä, Paperitulostu s) 
9. Tallentimen käyttö: Verkkoyhteys (ei käytössä, Paperitulostus) 
10. Isäntälaitteentunnus: deltan tunnus, vaikuttaa myös ip -osoitteeseen. 
11. Tarkkailuyksikön tunnus: ICS:n tunnus, näkee netInfo käskyllä ICS:stä  
12. IP-osoite: xx.xx.xx.isäntälaitteentunnus 
13. Aliverkon peite 255.255.0.0 
14. Oletusreititys 
15. Etävaiennus: Kyllä 
16. Etäohjain: Kyllä 
17. Hälytysryhmä: 1 
18. Keskusasema: Kyllä (Ottaako tietoja ICS:ltä vastaan, esim. kellon ajat) 
19. Tallenna asetukset Näytönasetukset  Yksikköjärjestin  tallen-
na/ palauta 
 
Deltassa on oma RJ45-liitin jonka kautta saadaan Delta langalliseen verkkoon 
kiinni ilman telakkaa, tämän konfiguraatio on sama kuin langattoman konfi-
guraatio. Deltaan on mahdollista lisätä langaton optio ja tämän mukana tulee 
langaton CompactFlash 54Mbps WLAN -kortti. Kortti asennetaan Deltan oike-
aan laitaan. Langattoman verkon IP-osoite tulee olla eri kuin telakan konfigu-
raatiossa. Käytäntönä on nykyään että telakan IP-osoitteeseen lisätään 100. Jos 
IP-osoite olisi telakassa xx.xx.xx.43, niin langattoman IP-osoite on 
xx.xx.xx.143. 
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Deltan langattoman sekä kiinteän verkon konfigurointi ilman telakkaa: 
1. Valikko  Näytön asetukset  Biomed  Huolto  
2. Syötä salasana joka on **** 
3. Verkkoasetukset  Langaton 
4. Säilytä vuodemerkintä: Kyllä /  Ei, katso kohta 12. 
5. SSID: **** 
6. Koodisuojaus **** 
7. WPA2-tarkastuslauseke on: ***************** 
8. Voimansiirto: 15 
9. Maks. kanava 11 
10. Valitse kanavat 1, 6, ja 11 
11. Verkkotila: Suora verkkoyhteys 
12. Vuode: MOBI1, Tuo tunnus pysyy siinä aina. Toinen vaihtoehto on 
pick&go toiminnallisuus, jossa monitori ottaa aina telekan tunnuksen 
mukaansa. Kohta 4. 
13. Hoitoyksikkö: Hoitoyksikön lyhenne, esim. sisat (sisätauti). Hoitoyk-
sikkö voi koostua useammasta ICS:stä. 
14. Tarkkailuyksikkö: ICS:n nimi, pitää tarkistaa ICS:n asetuksista  
15. Sairaala: **** 
16. Isäntälaitteen tunnut: deltan tunnus, vaiku ttaa myös ip-osoitteeseen. 
17. Tarkkailuyksikön tunnus: ICS:n tunnus, näkee netInfo käskyllä ICS:stä  
18. IP-osoite: xx.xx.xx.isäntälaitteentunnus 
19. Aliverkon peite 255.255.0.0 
20. Oletusreititys 
21. Etävaiennus: Kyllä 
22. Etäohjain: Kyllä 
23. Hälytysryhmä: 1 
24. Keskusasema: Kyllä 
25. Tallenna asetukset Näytönasetukset  Yksikköjärjestin  tallen-
na/ palauta 
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Liite 4. Dräger M300 -telemetrialähettimen konfigurointi 
Konfigurointi tapahtuu seuraavalla ohjeistuksella. 
 
1. Virtajohto seinään tai varmista, että akun varaus on riittävä. 
2. Tietokoneeseen pitää asentaa USB-Serial ajurit. 
3. Otetaan ylös COM portti (Laitehallinta - USB Serial Port) 
4. Konfigurointilaite kiinni USB kaapelin toiseen päähän. 
5. Laite kytketään päälle painamalla nuolta ylös- ja alaspäin yhtä aikaa 
muutaman sekunnin ja vapauttamalla sen jälkeen napit. 
6. Hyper Terminal /  Putty tai vastaava ohjelma ja määritellään yhteys ky-
seiseen COM porttiin, portin nopeus pitää olla 115200. 
 
Yhteyden ottaminen M300- laitteeseen (Service Menu) 
1. painetaan M300 laitteen kolmea nappia (ylärivi) yhtä aikaa ja heti pe-
rään tietokoneen ESC- näppäintä  
2. Hyper Terminaaliin ilmestyy Service Menun salasana kysely ********* 
(uusissa laitteissa) 
3. Valikoissa liikutaan kirjoittamalla valikosta haluttu  toiminto ja enter 
(takaisin tullaan painamalla pelkästään enter) 
 
IP osoitteen konfigurointi valikossa: 
1. 2 + enter (Network menu) 
2. 1 + enter (Network Setup Wizard)  Jos asetuksia on jo, niin wizard  
kysyy halutaan asetuksia muuttaa (Y/ N)  Y 
3. Valitaan encryption modeksi  2 (WPA2-PSK) 
4. Valitaan encryption avaimeksi  **** 
5. SSID:ksi valitaan  **** 
6. Encryption key uudestaan  **** 
7. Laitetaan oikea IP-osoite 
8. Laitetaan oikea Maski 
9. Laitetaan oikea Gateway 
10. Kaikki tarvittavat konfiguraatiot on tehty. Asetukset voidaan tarkistaa 
valitsemalla 0 (Disp lay Network Conf) 
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11. Enter painalluksilla voidaan kirjautua ulos. 
12. Lopuksi reboot M300 laitteelle (nu olet yhtäaikaa) 
 
Muuta huomioitavaa: 
Jos näyttö on "pimentynyt", painamalla ”menu” näppäintä muutama sekunti, 
näyttö aktivoituu. 
Menu näppäimen takaa saadaan tarkistettua laitteelta. 
1. Ensimmäinen painallus  potilaskaapeleiden tila  
2. toinen painallus  potilastiedot ja paikka (ICS) 
> kolme painallusta alaspäin-nuolinäppäin  saadaan verkkotiedot, signaali-
voimakkuudet, mac ja jne... 
3. kolmas painallus  voidaan säätää nuolinäppäimillä äänen voimakkuutta 
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Liite. 5 ICS-keskusvalvontaverkkotopologia 
 
 
 
Liite.6 Leikkausosastojen potilasmonitoriverkkotopologia  
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Liite.7 Päivystysosaston potilasmonitoriverkkotopologia 
 
 
 
Liite.8 Sydänvalvonnan potilasmonitoriverkkotopologia 
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Liite.9 Lastenpoliklinikan potilasmonitoriverkkotopologia 
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Liite 10. Varmuuskopion ottaminen Clonezilla-ohjelmalla 
 
Varmuuskopio Dräger ICS Potilasvalvontakeskuksen kovalevyistä otetaan 
Clonezilla-ohjelmistolla aina kun järjestelmään tulee muutoksia. USB-muisti, 
joka sisältää boottaavan Clonezilla-version löytyy lääkintätekniikasta tieto-
tekniikkasalkusta, USB-muistissa on teksti CZ ja se on vihreä. Opinnäytetyön 
liite 10 on yksityiskohtainen ohje kuinka varmuuskopiointi suoritetaan. 
 
Varmuuskopioitava kone on käynnistettävä clonezilla USB- muistilta (merkit-
ty CZ). Laita USB-muisti kiinni ja laita kone käyntiin, jos kone ei käynnisty 
USB-muistilta niin valitse F2. 
 
 
 
 
Jos on tarpeellista mennä biossiin asettamaan USB-käynnistys mahdollisuus 
niin valitse Boot Options välilehdeltä USB- Priority = Enabled . 
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Tämän jälkeen mene Exit välilehdelle ja Save Changes and  Exit. 
Tämän jälkeen koneen pitäisi käynnistyä USB-muistilta jos CZ USB-muisti on 
koneessa kiinni. 
 
 
 
Valittavana näytön asetukset: 800x600 turvallisin vaihtoehto. 
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Ohjelman kielivalinta, valitse en_US.UTF-8 English 
 
 
 
Keymap valittavana, normaalisti suomalainen kannattaa aina valita. 
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Käynnistä Clonezilla, Start_Clonezilla 
 
 
Valitse device-image, levykuvien teossa valittava tämä. 
 
 
local_dev valitaan tämä koska käytämme USB-kiintolevyä jonne tallennetaan 
varmuuskopio image. 
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Kytke USB-kiintolevy vasta tässä vaiheessa koneeseen, clonezilla tunnistaa 
sen automaattisesti. 
 
 
Valitse ulkoinen kiintolevy, yleensä alimmaisena ja LaCie merkkinen tällä 
hetkellä. 
 
 
Tallenna kovalevyn juurihakemistoon eli valinta /  
 
 
Valitse Beginner mode: 
 
 
Savedisk, eli tallennetaan koko tallennettavan koneen levykuva ulkoiselle 
kiintolevylle.  
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Valitse tallennettava kiintolevy, tässä varottava valitsemasta levyä jolla clon e-
zilla käynnistetty. valinta tapahtuu viemällä punainen valitsin halu ttuun koh-
taan ja painamalla space, siirtymällä kohtaan ok ja painamalla enter. 
 
 
Kirjoita ICS_L-tunnus_päivämäärä. 
 
 
 
Ohita tämä kohta, emme halua tarkistaa ja korjata tiedostojärjestelmää ennen 
varmuuskopion ottamista. 
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Tarkistettava tallennettu image jotta se on palautettava. 
 
 
Jos nämä tiedot näyttävät oikealle valitse y 
 
 
Lopuksi Clonezilla ilmoittaa että kopiointi ok ja tarkistus ok eli luotu image 
on toimintakuntoinen ja siitä voidaan palauttaa tiedot. 
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Irrota USB-kovalevy ja laita se takaisin oikeaan paikkaan ja muista myös irrot-
taa USB-muisti jossa on Clonezilla. 
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Liite 11. Dynaamisen VLANin ohjeistus 
 
Kytkimen portin asetukset. 
Potilasmonitoriverkon laitteet voidaan liittää dynaamisesti verkkoon, kun alla oleva 
konfiguraatio on käytössä kytkimen portin konfiguraatiosta. 
 
! Kytkimelle sisälle päin tuleva liikenne aktivoi autentikoinin, sallii verkosta 
päin tulevan liikenteen laitteelle. esim wake on lan  
authentication control-direction in 
 
! autentikointia on päällä mutta valvontamoodissa eli ei tehdä toimenpiteitä 
vaikka autentikointia epäonnistuisi.    
authentication open 
 
! autentikoinnin epäonnistuessa, käyttää seuraavaa autentikointi tapaa  
 authentication event fail action next-method 
 
!  Yhteensä kahdeksan laitetta voi autentikoitua yhdestä portista erikseen. 
 authentication host-mode multi-auth 
 
! määrittelee missä järjestyksessä autentikointitapoja käytetään  
 authentication order mab dot1x 
 
! aktivoi 802.1x autentikoinnin 
authentication port-control auto 
 
! uudelleen autentikointi kun autentikointi on epäonnistunut  
authentication timer restart 3600 
 
! aktivoi mab autentikoinnin  
mab 
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! käsky liittyy portin 802.1x aktivointiin, tulee automaattisesti kun komento 
authentication port-control auto syötetään 
dot1x pae authenticator 
 
ACS ohjeistus. 
 
Avaa Cisco Secure ACS 
 
Luo uusi Identify Group alla olevalla tavalla, ohjeessa tehdään VLAN XX ryhmä 
 
 
Tämän jälkeen liitetään Internal Identify stores  Hosts kohdassa laitteen MAC-
osoitteen äsken luotuun VLAN XX ryhmään. 
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Authorization Progiles kohdassa luodaan uusi profiili VLAN XX 
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Sen jälkeen voidaan luoda tehtävä tälle profiilille common tasks kohdassa. Kun tätä 
profiilia käytetään, niin tällä tehtävällä on staattinen VLAN XX. 
 
 
 
Lopuksi pitää mennä Access policies  Host lookup (MAB) ja luoda uusi access poli-
cy jossa käytetään edellä luotua Identify gruoppia ja authorization profiilia. 
 
 
 
 
Näillä säännöillä tässä ohjeessa käytetyn MAC-osoitteen (11-22-33-44-55-66) omaava 
laite kun liittyy verkkoon, siihen porttiin vaihtuu oikea VLAN joka on  XX. 
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Liite 12. Päivystyspoliklinikan potilasmonitoriverkon eristäminen 
 
Päivystyspoliklinikan potilasmonitoriverkon eristäminen muusta sairaalan tietover-
kosta tapahtuu seuraavalla tavalla. Etsi ristikytkentä kaappi RKT F.xx.x, Rak. xxx F 
xxxxxxxxx. Ristikytkentä sijaitsee xx-kerroksessa. Ristikytkennässä on kaksi kuitu-
kaapelia, jotka on merkitty punaisella tekstillä POTILASMONITORIVERKKO. Tämä 
kaapelit irrottamalla voidaan potilasmonitoriverkko eristää muusta sairaalaverkosta. 
Kaapelit ovat kiinni ksshp-cxxxx_12_xxx_xxxx-sw tietoliikennekytkimessä.  
 
 
